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Приложение № 10
Рекомендуемый проект
УТВЕРЖДАЮ
Руководитель,

ответственный за обеспечение 

антитеррористической защищенности, 

Ф.И.О.___________________

                       (Подпись) 
«   » ____________________20___г. 
Инструкция 

по действиям персонала гостиницы при угрозе совершения и при совершении террористического акта на территории гостиницы
1. Общие положения
В целях снижения рисков осуществления на территории гостиницы террористического акта руководители подразделений гостиницы обязаны:

· осуществлять тщательный подбор и проверку кадров, привлекаемых для работы в гостинице;

· проводить ежедневные обходы и осмотры закрепленной территории для своевременного выявления взрывных устройств или предметов, подозрительно похожих на них;

· проводить еженедельную комиссионную проверку складских помещений;

· проводить с сотрудниками ежедневные инструктажи и практические занятия по действиям при чрезвычайных происшествиях (инструктаж проводить при приеме дежурства либо утром).

2. В случае обнаружения подозрительного предмета
Сотрудник, обнаруживший подозрительный предмет, обязан:

·  не приближаться, не трогать, не вскрывать и не перемещать найденный предмет!

· зафиксировать время его обнаружения;

· немедленно сообщить об обнаружении в службу безопасности по электронной почте, сообщением в мобильном телефоне гостиничного чата мессенджера WhatsApp, а также по телефону тел. 77-77;

· четко и внятно сообщить место нахождения обнаруженного подозрительного предмета;

· описать внешний вид подозрительного предмета;

· назвать свою фамилию, имя и отчество;

· назвать службу, в которой сотрудник работает;

· сообщить своему руководителю подразделения об обнаружении и своих действиях.
Руководитель подразделения, получивший информацию об обнаружении, обязан:

· немедленно сообщить о случившемся заместителю генерального директора по безопасности Петрову С.Ю. по тел. 8 (495) 000-00-00;

· свои дальнейшие действия координировать с его распоряжениями;

·  принять меры к отводу сотрудников гостиницы, посетителей (лиц, находящихся на ее территории) и иных лиц как можно дальше от опасной находки;

· обязательно дождаться прибытия оперативно-следственной группы, так как вы являетесь самым важным очевидцем;

· до прибытия оперативно-следственной группы находиться на безопасном расстоянии от обнаруженного предмета и быть готовым дать показания, касающиеся случившегося;

· в случае необходимости, а также по указанию правоохранительных органов и спецслужб руководителю гостиницы (лицу, его заменяющему) или по указанию заместителя генерального директора по безопасности Петрова С.Ю. следует осуществить эвакуацию персонала гостиницы и лиц, находящихся на ее территории, согласно плану эвакуации;

· по указанию руководителя гостиницы (лица, его заменяющего) или по указанию заместителя генерального директора по безопасности Петрова С.Ю. обеспечить возможность беспрепятственного подъезда (прохода) к месту обнаружения подозрительного предмета автомашин специальных служб (органов), а также скорой медицинской помощи.

Необходимо помнить, что внешний вид предмета может скрывать его настоящее назначение. В качестве камуфляжа для взрывных устройств часто используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.п.

Рекомендуемые зоны эвакуации и оцепления при обнаружении взрывного устройства или подозрительного предмета, который может оказаться взрывным устройством:

Граната – 200 метров;

Тротиловая шашка – 100 метров;

Пивная банка (0,33 л) – 100 метров;

Мина МОН-50 – 100 метров;

Чемодан (кейс) – 250 метров;

Дорожный чемодан – 350 метров;

Легковой автомобиль – 600 метров;

Микроавтобус – 900 метров;

Грузовая автомашина (фургон) – 1500 метров.

3. При поступлении телефонного сообщения с угрозой террористического характера
Сотрудник, получивший сообщение по телефону с угрозой террористического характера, обязан:

· постараться дословно запомнить разговор и записать его на бумаге, зафиксировать время звонка;

· по возможности отметить пол, возраст звонившего и особенности его речи: тембр голоса, темп речи, произношение и другие особенности;

· обратить внимание на звуковой фон (шумы, создаваемые движущимся транспортом, звук теле-, радиоаппаратуры, голоса и др.);

· при наличии автоматического определителя номера (АОНа) записать определившийся номер;

· при использовании звукозаписывающей аппаратуры сразу же извлечь кассету с записью разговора и принять меры к ее сохранности, установить на ее место другую кассету;

· незамедлительно передать полученную информацию в службу безопасности по электронной почте, сообщением в мобильном телефоне гостиничного чата мессенджера WhatsApp, а также по телефону тел. 77-77;

· назвать свою фамилию, имя и отчество;

· назвать службу, в которой работает.
Руководитель подразделения, получивший сообщение по телефону с угрозой террористического характера, обязан:

· постараться дословно запомнить разговор и записать его на бумаге, зафиксировать время звонка;

· по возможности отметить пол, возраст звонившего и особенности его речи: тембр голоса, темп речи, произношение и другие особенности;

· обратить внимание на звуковой фон (шумы, создаваемые движущимся транспортом, звук теле-, радиоаппаратуры, голоса и др.);

· при наличии автоматического определителя номера (АОНа) записать определившийся номер;

· при использовании звукозаписывающей аппаратуры сразу же извлечь кассету с записью разговора и принять меры к ее сохранности, установить на ее место другую кассету;

· немедленно сообщить о случившемся заместителю генерального директора по безопасности Петрову С.Ю. по тел 8 (495) 000-00-00;

· свои дальнейшие действия координировать с его распоряжениями;

·  по указанию заместителя генерального директора по безопасности Петрова С.Ю. следует осуществить эвакуацию персонала гостиницы и лиц, находящихся на ее территории, согласно плану эвакуации.

В любом случае постараться в ходе разговора получить ответы на следующие вопросы:

· куда, кому, по какому телефону звонит этот человек?

· какие конкретно требования он выдвигает?

· выдвигает требования лично он, выступает в роли посредника или представляет какую-то группу лиц?

· на каких условиях он или они согласны отказаться от задуманного?

· как и когда с ним (с ними) можно связаться?

· кому можете или должны сообщить об этом звонке?

Необходимо постараться добиться от звонящего максимально возможного промежутка времени для принятия вами и вашим руководством решений или совершения каких-либо действий.
4. Поступление угрозы в письменной форме
Сотрудник, получивший письменное сообщение с угрозой, обязан:

· с максимальной осторожностью (стараться не оставлять отпечатков пальцев) документ с текстом, любые вложения и конверт следует поместить в чистый, плотно закрываемый полиэтиленовый пакет и жесткую папку;

· зафиксировать время доставки письма и время вскрытия письма;

· немедленно сообщить о полученном письме в службу безопасности по электронной почте, сообщением в мобильном телефоне гостиничного чата мессенджера WhatsApp, а также по телефону тел. 77-77;

· назвать свою фамилию, имя и отчество;

· назвать службу, в которой работает;

· если письмо доставлено незнакомым человеком, попытаться вспомнить и описать его внешность.
Руководитель подразделения, получивший письменное сообщение с угрозой, обязан:

· с максимальной осторожностью (стараться не оставлять отпечатков пальцев) документ с текстом, любые вложения и конверт следует поместить в чистый, плотно закрываемый полиэтиленовый пакет и жесткую папку;

· зафиксировать время доставки письма и время вскрытия письма;

· немедленно сообщить о случившемся заместителю генерального директора по безопасности Петрову С.Ю. по тел. 8 (495) 000-00-00;

· если письмо доставлено незнакомым человеком, попытаться вспомнить и описать его внешность;

· свои дальнейшие действия координировать с распоряжениями Петрова С.Ю.

 Анонимные материалы не должны сшиваться, склеиваться, на них не разрешается делать надписи, подчеркивать или обводить отдельные места в тексте, писать резолюции и указания. Такие материалы запрещается мять и сгибать. При написании резолюций и другой информации на сопроводительных документах не должно оставаться продавленных следов на анонимных материалах.

5. Захват заложников
Сотрудник и Руководитель подразделения, ставшие заложниками, обязаны:

· не паниковать (!);

· не противоречить преступникам;

· не рисковать жизнью окружающих и своей собственной;

· не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам (не пытаться запомнить лица преступников, не делать резких движений, не кричать и т.д.);
Сотрудник, не ставший заложником, при получении информации о захвате заложников обязан:

· не паниковать (!);

· покинув гостиницу, прибыть на место сбора; 

· прибыв на место сбора, найти свое подразделение, отметить свое прибытие у руководителя или у сотрудника службы безопасности своей гостиницы;

· если имеется информация о заложниках или преступниках, незамедлительно сообщить сотруднику службы безопасности;

· оставаться на месте сбора до особого распоряжения начальника оперативного штаба по спасению заложников; 

·  выполнять все требования оперативного штаба по спасению заложников.
Руководитель подразделения, не ставший заложником, обязан:

· не паниковать (!);

· покинув гостиницу, прибыть на место сбора; 

· должен иметь при себе список сотрудников работающей смены; 

· если имеется информация о заложниках или преступниках, незамедлительно сообщить сотруднику службы безопасности;

· оставаться на месте сбора до особого распоряжения начальника оперативного штаба по спасению заложников; 

· выполнять все требования оперативного штаба по спасению заложников.

Помните, что, получив сообщение о своем захвате, спецслужбы уже начали действовать и предпримут все необходимое для освобождения.

Во время проведения спецслужбами операции по освобождению заложников неукоснительно соблюдайте следующие требования:

– лежите на полу лицом вниз, голову закройте руками и не двигайтесь;

– ни в коем случае не бегите навстречу сотрудникам спецслужб или от них, так как они могут принять вас за преступника;


– если есть возможность, то держитесь подальше от проемов дверей и окон.

6. Действия при стрельбе
Если услышали стрельбу на улице, не стойте у окна, даже если оно закрыто занавеской.

Передвигаясь по помещению во время стрельбы, не поднимайтесь выше уровня подоконника.

Не допускайте находящимся рядом лицам входить в помещение, со стороны которого слышны выстрелы.

Если стрельба застала на улице, ложитесь на землю и постарайтесь отползти за укрытие (угол здания, клумба, остановка). Если такового поблизости нет, закройте голову руками и лежите без движения. Когда все утихнет, сможете подняться и, изменив маршрут, добраться до места назначения.

7. Взрыв
Руководитель подразделения при совершении на территории объекта взрыва обязан: 
· оценить обстановку; 

· немедленно сообщить об этом руководителю гостиницы (лицу, его заменяющему) или заместителю генерального директора по безопасности Петрову С.Ю. по тел.: 8 (495) 000-00-00;

· обеспечить своевременное оповещение посетителей и персонала объекта; 

· принять все возможные меры, направленные на сохранение жизни и здоровья людей, организовать эвакуацию посетителей и персонала; 

· довести сообщение о совершении террористического акта до оперативных дежурных территориальных подразделений УФСБ, ГУВД, МЧС или позвонить в систему обеспечения вызова экстренных оперативных служб  «112»;

· с прибытием оперативной группы правоохранительных органов доложить обстановку и далее действовать по его указаниям, принимая все меры по обеспечению проводимых оперативной группой мероприятий; 

· организовать оказание медицинской помощи пострадавшим и эвакуацию их в лечебные учреждения, вывод посетителей и персонала объекта в безопасные места; 

· организовать встречу спецподразделений УФСБ, ГУВД, МЧС и обеспечить им условия для проведения мероприятий по локализации или ликвидации последствий террористического акта. 
При совершении на территории гостиницы взрыва персонал гостиницы обязан: 
· сообщить руководителю гостиницы (лицу, его замещающему) о совершении взрыва, по его указанию или самостоятельно сообщить в службу  МЧС России по телефону «01» или по мобильному телефону «101» с указанием наименования объекта и его адреса;

· принять меры к выводу посетителей из гостиницы согласно плану эвакуации;

· принять необходимые меры предосторожности во время возможной давки, возникшей вследствие паники.

8. Действия при угрозе химического или биологического терроризма
При обнаружении или установлении фактов применения химических и биологических веществ в гостинице или на ее территории необходимо немедленно сообщить об этом руководителю гостиницы (лицу, его заменяющему) или заместителю генерального директора по безопасности Петрову С.Ю. по тел.: 8 (495) 000-00-00.

В случае реального поражения химическим веществом пострадавшего следует немедленно вывести (вынести) на свежий воздух и оказать ему первую медицинскую помощь: обеспечить тепло и покой, при необходимости – промывание желудка, кислородное или искусственное дыхание, вызвать скорую медицинскую помощь или направить пострадавшего в медицинское учреждение. 

При угрозе эпидемии или воздействия биологических агентов необходимо максимально сократить контакты с другими людьми, прекратить посещение общественных мест, не выходить без крайней необходимости на улицу. Выходить можно только в средствах индивидуальной защиты, даже простейших, таких как ватно-марлевые повязки, наглухо застегнутая верхняя одежда с капюшоном, сапоги и перчатки.

9. Мониторинг обстановки, складывающейся в районе расположения гостиницы
Сотрудник и Руководитель подразделения, в рамках мониторинга обстановки, складывающейся в районе расположения гостиницы, обязаны:

•
непрерывно в процессе повседневной деятельности в пределах своей компетенции осуществлять мониторинг событий криминогенного характера, а также иных событий и фактов, способных привести к совершению преступных деяний, а также имеющих признаки проявлений террористического характера;

•
немедленно сообщить о событии или деянии криминогенного характера в службу безопасности по электронной почте, сообщением в мобильном телефоне гостиничного чата мессенджера WhatsApp, а также по телефону тел. 77-77. В случаях, не терпящих отлагательств, необходимо сообщить о событии или деянии криминогенного характера по телефону «112» либо непосредственно в органы безопасности, органы полиции или Росгвардии;

•
не допускать действий, которые могут спровоцировать участников криминогенных событий к применению оружия и привести к человеческим жертвам.

Руководитель службы безопасности (лицо, ответственное за антитеррористическую защищенность гостиницы):

· осуществляет анализ результатов мониторинга событий криминогенного характера и информирование правоохранительных органов; 

· при необходимости организует подготовку предложений по устранению причин и факторов, влияющих на криминогенную обстановку, складывающуюся в районе расположения гостиницы, а также проведение соответствующих мероприятий.

Характерные признаки террористов-смертников
Характерными признаками террористов-смертников является их неадекватное поведение: неестественная бледность, некоторая заторможенность реакций и движений, вызванные возможной передозировкой транквилизаторов или наркотических веществ; желание уклониться от камер видеонаблюдения (попытка опустить голову, отвернуться, прикрыть лицо рукой или платком, спрятаться за более высокого человека). 

Террорист, как правило, имеет при себе мобильный телефон для связи с руководителем в случае возникновения трудностей. Поскольку террористы чаще всего не являются жителями Москвы, они, как правило, неуверенно ориентируются на местности и не отличаются хорошими навыками владения мобильными телефонами, карточками метрополитена и турникетами при входе в наземный транспорт.

Национальность исполнителя-смертника для организаторов террористических акций принципиальной роли не играет. Между тем анализ последних проявлений терроризма на территории России показывает стремление использовать в этих целях представителей отдаленных сельских поселений южных регионов страны.


При совершении теракта смертники одеваются в одежду, характерную для данной местности. Тем не менее, в их одежде, поведении присутствует ряд характерных признаков. Женщины имеют головной убор, при этом возможен не только традиционный глухой платок, но и легкие косынки или бейсболки. В летнее время одежда террориста-смертника не соответствует погоде, поскольку является чересчур просторной, т.к. предназначена для сокрытия на теле взрывного устройства.

Проявляйте осторожность. Если смертник почувствует внимание окружающих, он может привести взрывное устройство в действие незамедлительно. Поэтому, чтобы обезопасить себя и окружающих, старайтесь соблюдать спокойствие и, не привлекая внимания подозрительного вам человека, сообщить о нем в службу безопасности гостиницы.

10. Общедоступные федеральные телефоны экстренной связи:
101 – Пожарная охрана

102 – Полиция

103 – Скорая помощь

112 – Служба спасения

Зам. генерального директора 

по безопасности




Ф.И.О. _____________
С инструкцией ознакомлен (а)
(сотрудники гостиницы)

«___»___________ 20__ г. ___________ 

________(_______________________)

«___»___________ 20__г. ___________ 

________(_______________________)

«___»___________ 20__ г. ___________ 

________(_______________________)
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