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Приложение № 1 
Рекомендуемый порядок организации работы комиссии

по обследованию и категорированию гостиницы

Комиссия по обследованию и категорированию гостиницы (далее – Комиссия) после ее создания:

а) проводит обследование гостиницы на предмет состояния ее антитеррористической защищенности;

б) изучает конструктивные и технические характеристики гостиницы, влияющие на обеспечение антитеррористической защищенности, организацию ее функционирования и действующие меры по обеспечению безопасного функционирования гостиницы;

в) выявляет потенциально опасные участки гостиницы и ее критические элементы;

г) определяет степень угрозы совершения террористического акта на территории гостиницы и возможные последствия его совершения;

д) определяет категорию опасности гостиницы или подтверждает (изменяет) ранее присвоенную категорию опасности;

е) определяет необходимые мероприятия по обеспечению антитеррористической защищенности гостиницы в зависимости от присвоенной категории опасности гостиницы, а также сроки осуществления указанных мероприятий с учетом объема планируемых работ и источников финансирования.
В рамках реализации задач и функций комиссия осуществляет следующее: 

1. Сбор, обработку и анализ исходных данных для категорирования по степени потенциальной опасности гостиницы, а именно:
– полное наименование, адрес, телефоны, факсы, электронная почта юридического лица (фамилия, имя, отчество физического лица), являющегося собственником гостиницы или использующего ее на ином законном основании, общее число мест в гостинице, количество персонала гостиницы, находящегося в гостинице будничный рабочий день;

– сведения об арендаторах помещений гостиницы и организациях, осуществляющих обслуживание гостиницы;

– категория опасности, ранее присвоенная гостинице;
– балансовую стоимость гостиницы по данным годовой бухгалтерской отчетности (млн руб.);

– сведения о потенциально опасных объектах, расположенных в непосредственной близости к гостинице;

– характеристика местности в районе расположения объекта (территории);

– расположение объекта (территории) на местности;

– территория земельного участка гостиницы, конфигурация периметра;

– общая протяженность и протяженность линейных участков (участков прямой видимости);

– технические возможности эвакуации.
2. Оценивает оснащенность гостиницы инженерно-техническими средствами охраны и безопасности:
– системой видеонаблюдения с хранением данных не менее 30 дней;

– инженерно-техническими средствами и системой охраны;

– системой экстренного оповещения об угрозе возникновения или о возникновении чрезвычайных ситуаций;

– системой обеспечения пожарной безопасности;

– системой охранного освещения;

– средствами тревожной сигнализации (кнопкой экстренного вызова наряда полиции);

– информационными стендами (табло), содержащими схему эвакуации при возникновении чрезвычайных ситуаций, телефоны ответственных лиц, аварийно-спасательных служб, правоохранительных органов по месту расположения гостиницы;

 – схемой оповещения ответственных должностных лиц гостиницы (руководство гостиницы, ответственных за обеспечение антитеррористической защищенности и охраны гостиницы) об угрозе совершения или о совершении террористического акта в гостинице, а также государственных органов, которые подлежат информированию;

– локальными нормативными актами по антитеррористической защищенности.
3. Изучает конструктивные и технические характеристики

гостиницы, влияющие на обеспечение антитеррористической защищенности, а именно:
– основные конструктивные и эксплуатационные характеристики гостиницы (материал конструкций, этажность, площадь, год постройки, количество корпусов и т.п.);

– ситуационные планы и схемы объекта, его инженерные системы и системы коммуникации, проектную документацию на объект, документацию на технологические процессы, используемые в гостинице.

4. Выявляет и оценивает оснащенность, соответствие предъявляемым требованиям и состояние:
– контрольно-пропускных пунктов (постов), в том числе стационарными и ручными металлообнаружителями;

– потенциально опасных участков (критических элементов) гостиницы; 

– системы охранного телевидения, ее функциональных свойств и качества передачи визуальной информации о состоянии периметра и территории гостиницы;

– собственной охраны или привлеченных по договору сотрудников охранных организаций для охраны объектов и территории гостиницы;

– периодичности обхода и осмотра сотрудниками охраны территории гостиницы, ее помещений, систем подземных коммуникаций, стоянок автотранспорта;

– инженерно-технических средств и систем охраны гостиницы (проведение технического обслуживания систем, приборов и оборудования);

– системы связи и электропитания;

– организации подготовки работников гостиницы способам защиты и действиям при угрозе совершения террористического акта или при его совершении.


 Полученная информация заносится в соответствующие разделы Акта обследования и категорирования, а также паспорта безопасности гостиницы. 
Рекомендации по выявлению потенциально опасных участков гостиницы и ее критических элементов 
С целью анализа уязвимости гостиницы и определения потенциально опасных участков используется практический метод анализа технологических процессов и особенностей функционирования гостиницы в результате которого:

а) прослеживается и анализируется весь производственный цикл функционирования и работы гостиницы;

б) последовательно выявляются участки всех технологических процессов на объекте, являющихся местом скопления гостей, местом скопления производственного персонала, террористический акт на которых может привести к возникновению чрезвычайной ситуации с гибелью людей;

в) определяются комбинации возможных событий (сценариев), приводящих к опасным последствиям;

г) определяется возможная модель нарушителя.
Потенциально опасные участки: критерии
Рекомендовано использовать для гостиниц 1-й и 2-й категории опасности. По решению ответственного лица может быть использовано при определении опасных участков в гостиницах 3-й и 4-й категорий опасности.
В качестве критериев потенциальной опасности участков рекомендуется принимать количество пострадавших людей (от 50 чел.) и величину материального ущерба (от 50 млн руб.).
Примечание:
Потенциально опасными участками гостиницы (далее – ПОУ) являются участки, в результате осуществления террористического акта на которых на территории гостиницы может возникнуть чрезвычайная ситуация с опасными социально-экономическими последствиями (гибель или увечье людей, разрушение конструкции или возникновение иных чрезвычайных ситуаций) (основание – Приказ МЧС России от 28 февраля 2003 г. № 105 «Об утверждении Требований по предупреждению чрезвычайных ситуаций на потенциально опасных объектах и объектах жизнеобеспечения»). 

Рекомендуются для рассмотрения:
1. (ПОУ-1) Места концентрации на ограниченной территории большого количества людей:

– входные группы, жилая зона;

– вестибюли, коридоры, переходы, проходные холлы и т.п.;

– помещения в гостинице с массовым пребыванием людей (аудитории, конференц-залы, кафе, рестораны и др.);

– зоны досмотра гостей в помещении КПП;

– площадки для торговли и проведения культурно-массовых мероприятий;

– зона эвакуационных путей;

– иные зоны, доступ в которые не ограничен пропускным режимом.

2. (ПОУ-2) Места возможного размещения (доставки) взрывчатых веществ и средств поражения:

– зона досмотра транспортных средств;

– погрузочно-разгрузочная зона для хозяйственных грузов;

– стоянки служебных транспортных средств;

– приобъектовые подземные парковки транспортных средств.

3. (ПОУ-3) Места возможного применения опасных веществ:

– помещения инженерно-технического назначения;

– участки забора воздуха систем вентиляции, рециркуляции и кондиционирования;

– помещения (сооружения, участки), на территории которых хранятся, используются или эксплуатируются взрывопожароопасные и опасные химические вещества.
Критические элементы: выявление
Рекомендовано использовать для гостиниц 1-й и 2-й категории опасности. По решению ответственного лица может быть использовано при определении опасных участков в гостиницах 3-й и 4-й категорий опасности.
В качестве критических элементов гостиницы (далее – КЭ) рекомендуется рассматривать элементы, разрушение (повреждение) которых в результате террористического акта может привести к нарушению нормального функционирования гостиницы (без массовой гибели людей).
Рекомендуется для рассмотрения:

1. (КЭ-1) Здания (строения, сооружения) и помещения для хранения оружия и боеприпасов, токсичных веществ и препаратов:

– комнаты для хранения оружия, боеприпасов, спецсредств;

– помещения для хранения наркотических, психотропных веществ и препаратов;

– помещения (установки и т.п.) для хранения и использования токсических веществ.

2. (КЭ-2) Зоны, конструктивные элементы, технологическое оборудование объекта, зданий, инженерных сооружений:

– помещения (сооружения, установки) с оборудованием для производственного и технологического цикла;

– подъемники, лифтовое оборудование;

– насосные, компрессорные и кислородные станции (установки);

– узловые элементы конструкции здания (сооружения), кровля и др.).

3. (КЭ-3) Склады, хранилища, инженерные коммуникации:

– складские помещения (сооружения) материальных ценностей;

– хранилища материальных средств, запасов и основной продукции;

– склады горюче-смазочных материалов;

– вводные устройства, кабель-каналы, колодцы и т.п.

4. (КЭ-4) Элементы технических систем жизнеобеспечения, влияющих на прекращение обеспечения объекта водой, газом, теплом, электроэнергией, связью, выход из строя систем канализации и очистки сточных вод:

– котельные, бойлерные помещения;

– узлы (помещения) ввода и учета воды, фильтровальные помещения (установки);

– ввод газопровода и участок (зона, сооружение) газорегуляторного оборудования;

– помещения распределительных электросетевых устройств и электрощитовые;

– аккумуляторные;

– помещения (сооружения) резервных источников электроснабжения;

– помещения (участки) с оборудованием систем канализации и очистки, канализационные насосные станции и др.;

– серверные, помещения с оборудованием для программного (информационного) обеспечения;

– телекоммуникационные и связные сети и др.

5. Другие элементы гостиницы, необходимость физической защиты которых выявлена в процессе анализа их уязвимости:

– помещения (посты) охраны;

– помещения (посты) управления техническими средствами охраны;

– помещения, в которых хранится информация ограниченного доступа и распространения.

Рекомендуемый порядок выявления критических элементов объекта включает в себя:

а) составление перечня потенциально опасных участков гостиницы;

б) анализ всех технологических и технических процессов, обеспечивающих функционирование гостиницы, установление для каждого процесса критериев его нормального функционирования;

в) определение критических элементов гостиницы из числа потенциально опасных участков гостиницы и составление их перечня;

г) определение угрозы совершения акта незаконного вмешательства и вероятных способов его осуществления по отношению к каждому критическому элементу гостиницы (базовые угрозы);

Комиссия проводит сравнительный анализ всех выявленных критических элементов гостиницы и с учетом их взаимовлияния выделяет те из них, совершение акта незаконного вмешательства на которых может привести к возникновению чрезвычайной ситуации.
Оценка видов и степени возможных угроз совершения террористического акта и возможных последствий
Угрозы террористического характера (далее – угрозы) и наиболее вероятные способы их осуществления определяются моделью нарушителя и характером террористического акта.

Основой определения угрозы для конкретной гостиницы является выявление потенциальных нарушителей, прогнозирование их возможностей, намерений и тактики действий. При этом рекомендуется исходить из того, что нарушитель может использовать все доступные ему способы действий для достижения цели, а сами угрозы могут носить как внешний, так и внутренний характер.

В отношении гостиниц рекомендуется рассматривать потенциальные угрозы:

– захват заложников;

– взрыв;

– применение опасных веществ;

– поджог;

– техническое воздействие;

– применение оружия;

– применение транспортных и иных средств.

Для определения угроз и вероятных способов их осуществления: 

– рассматриваются разные виды угроз, применимые с точки зрения членов комиссии (экспертов) к гостинице;

– определяются наиболее вероятные угрозы для данного вида гостиницы; 

– оценивается возможность реализации наиболее вероятных угроз (в качестве критерия принимается возможный ущерб от совершения акта незаконного вмешательства).
Основой определения угрозы для гостиницы является выявление потенциальных нарушителей: прогнозирование их возможностей, намерений и тактики действий. При этом рекомендуется исходить из того, что нарушитель может использовать все доступные ему способы действий, в частности, комбинированную тактику, с целью повысить свои шансы на выполнение задачи.

В процессе выявления террористических угроз в отношении каждого ПОУ и КЭ рассматриваются все возможные случаи прекращения нормального функционирования объекта, его повреждения или аварии (ЧС) с социально-экономическими последствиями в результате совершения террористического акта.

По результатам оценки уязвимости гостиницы формируется перечень сценариев актов незаконного вмешательства в отношении критических элементов, а также гостиницы в целом. При этом с учетом перечисленных выше потенциальных угроз рассматриваются различные варианты:

– захвата гостиницы или критического элемента (с заложниками);

– взрыва гостиницы или критического элемента;

– поджога гостиницы (потенциально опасного участка или критического элемента);

– поражения гостиницы или критического элемента опасными веществами (химическими, биологическими), радиационное заражение;

– технического воздействия (в том числе дистанционного) на системы электропитания, управления или защиты технологических процессов гостиницы;

– хищения конфиденциальной информации, использование которой может облегчить организацию несанкционированных действий (террористических актов) в отношении гостиницы;

– отравления пищи или питьевой воды.

Общий перечень и виды сценариев террористических актов в отношении каждого конкретного объекта и его критических элементов определяются комиссией с участием (по согласованию и необязательно) представителей территориальных органов ФСБ России, Росгвардии и МЧС России (по согласованию). 

Формирование Перечня организационных и технических мероприятий по обеспечению антитеррористической защищенности гостиницы
Формирование Перечня организационных и технических мероприятий антитеррористической защищенности гостиницы, установление сроков их осуществления и объема планируемых расходов с указанием источников финансирования осуществляются в соответствии с Разделом III Требований к АТЗ. 
Степень реализации Требований к АТЗ гостиницы и наличие нарушений указанных Требований к АТЗ должна учитываться комиссией.

Срок реализации мероприятий, включенных в указанный Перечень – не позднее 1 года. 

Рекомендуемая форма распорядительного акта и Перечня мероприятий по обеспечению антитеррористической защищенности гостиницы – Приложение № 6 настоящих Методических рекомендаций. 
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